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COUR SUPERIEURE

NATHALIE BOULAY, (...) résidant et domiciliée au
310-5, ruelle de l'Ancien Chantier, Québec, Québec,
G1K 6T4

HUGO LANGLOIS. résidant et domicilié au 703-
1117. boul. René-Lévesoue Est Montréal C) uébec
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et

MATHIEU BEAUCHEMI N. résidant et domicilié au
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(...) Demandeurs

rÉoÉnnlloru DES GAISSES DESJARDINS DU
QUÉBEC, ayant son siège social au 100, (. . . ) rue des
Commandeurs, Lévis, Québec, GOV 7N5

(...) Défenderesse

et

et

G
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DEMANDEURS EXPOSENT CE QUI SUIT :

(...) LES
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PRÉSENTATToN cÉruÉnnle

L'ACTION COLLECTIVE

Les Demandeurs désirent exercer une action collective pour le compte des membres du groupe
ci-après décrit, dont ils font eux-m rt soit

< Toute personne (...) dont les informations personplles détenues par la
Fédération des Caisses Desjardins du Québec ont été transmises sans
autorisation suite au vol de données dluLqué publiquement le 20 iuin 2019. >>

(le < Groupe >)

(J
Cette action collective prend sa source dans une divulgation illégale d'informations (...)
personnelles par un individu alors à l'em ot de la Fédération des Caisses Desjardins
du Québec (<< (...) Fédération >), tel que (...) publiquement révélé par cette dernière, le (...) 20
juin 2019;
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tJ
En effet le 20 juin 2019, nt ue les inform
personnelles de 2,9 millions de ses membres, incluant notamment (...) les noms, dates de
naissance, numéros d'assurance sociale, adresses, numéros de téléphone, courriels ainsi que
certains renseignements sur les habitudes transactionnelles et les produits détenus par ses
membres (< I'lnformation >), avaient été transmises à de tierces parties illéqalement et sans
autorisation par un individu alors à l'emploi de Fédération (la < Divulqation illéqale >), le tout
tel qu'il appert (...) d'un communiqué de Fédération concernant un accès non autorisé à certains
renseiqnement de ses membres, communiqué au soutien des présentes comme pièce P-1;

m ournee M. Gu Cormier < Cormier > résident ssait le
caractère totalement inacceptable de la situati esures de protection de
l'lnformation iusqu'alors mises en place par Fédération, le tout tel qu'il appert d'un article du

5

.Iournal de Montréal daté du 20 iuin 2019 et d' un extrait de la conférence de presse du 20 iuin
2019 de Cormier, respectivement communiqrlés au soutien des présentes comme pièces P-1A
et P-18:

(...) Fédération avait, en tout temps pertinent aux faits relatifs aux présentes procédures, la
responsabilité et I'obligation de sécuriser l'lnformation;

(...) Fédération a failli à cette obligation;

(...) Fédération a également engagé (...) sa responsabilité, notamment à titre de (...)
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7
commettant, pour les faitg fautifg commis par (.. . ) ses employés;
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A.1) LES DEMANDEURS

Ln DEvnnoe RESSE NRrunlrE Boumv (< BoulnY >)

7 I
Caisse Desi rdins de L moilou deouis

ée de 56 ans ui détie
nviron 1990:

une réside a au

DrunruoE IS < LRnclot )

7.2 Lanqlois est un réside de Montréal âoé de 26 ans. qu détient un comote actif auorès de la
Caisse Desiardins Beloeil-Mont-Saint-Hilaire deouis environ 2000:

DEUR MnrHtru < BrnucxEMtN >

7.3 in est un al de 37 ans
is son enfance:

ui d nt
de la Caisse iard ins Pierre-de-Saure dep

DrnltRruoe uR < Boven >

7.4 Bover est un résident de Québec â qui détient un compte actif auprès de la Caisse

B)

B.

l.)a S ardins de I irnnilnr r danrriq cnviron 2011

LA DÉFENDERESSE

(... ) Fédération est une institution détenant plusieurs données sensibles et confidentielles sur
(...) ses membres et (...) ses clients;

Fédération I'essentiel de (...) ses activités commerciales au Québec et au Canada;

ncipale place d'affaires à Lévis, dans le district jud

I
10 (...) Elle a sa pri

aooert de I'Etat
c aire de Québec;lel qul!

de renseionements d'une rsonne morale au reoistre des entreorises
communroue au soutien des orésentes com e oièce P-1C:

11. LJ

c) LA DTVULGATION ILLÉGALE (...)

12. Le20 iuin 2019, (...) Fédération informe la population (...) de la Divulqation illéqale, tel qu'il
appert du communiqué de Fédération (P-1), de I'article du Journal de Montréal daté du 20 juin
2A19 (P-1A), de l'extrait de la conférence de presse du 20 juin de Cormier (P-18) et des articles
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de La Presse et de Radio_Canada, (...) communiqués en liasse au soutien des présentes (...)
comme pièce P-2;

12.1 De I'aveu même de Cormier, des megures de protection additionnelles des informations
onnelles Fédération ont dû on

reoroduise oas. le tout tel ou'il appert d'articles de La Presse et de Radio-Canada (P-2. en
liasse). reconnaissant ainsi que les mesures de protection iusqu'al mises en olace oar
Fédération étaient insuffisantes;

12.2
Fédération offre à ses membres et

itante à I'annonce ubl ue de la Divul ation ill
rnés de souscrire à un service de surveillance

le même ale

de leur do et d'une assurance en cas de vol d'identité d'une durée de 12 mois . vta

communiqué de Fédération (P-1),
(E uifax > tel u'il a n m

ant ainsi la nécessité d'un tel service de
ices de l'a

surveillan ce afin de réclrrire les ues associés à la Divu ont êôalensô loafi

12.3 Dès le lendemain. devant l'insuffisance évidente des mesures offertes. Fédération fait passer de
12 mois à 5 ans son offre ouant au service de surveillance du dossier de crédit et d'assurance
en ca VI les services d' uifax le to tel u'il a d'un article de Radio-
Canada datê du 21 iuin 2019 et d'un com munioué de Fédération daté du 21 iuin 2019.
communiqués en liasse au soutien des présentes comme pièce P-zA',

12.4 Fédération avait par ailleurs déià été informée de la Divulqation illéqale, et ce, dès le mois de
mai2019, sans toutefois en informer esm du Groupe à ce moment. le tout te ou'ilapoert
'un article du

comme pièce P-28:

Le 9 iuillet 2019, la Commission

commun ué au soutien

formation du Québec et le Commissariat à la

du 21 uin 2019

12.5
ada annoncent u'ils entameront des e r

Divulqation illéqale, tel qu'il appert d'un article du quotidien Le Devoir daté du 9 juillet 2019,
communiqué au soutien des présentes comme pièce P-2G;

12.O Le 12 iuillet 2019. les médias révèlent que I'lnformation a déjà été vendue à des qroupes
criminalisés. tel qu'il appert notamm du Journal de Montréa daté du 12 iuillet
2019. communioué au soutien orésentes comme oièce P-2D

12.7 Le m réitère à ses membres u'il est < ortant d'activer le
surveillance du crédit auquel ils ont droit >>,@Ipru'il appert d'un communiqué de Fédération daté
du 12 soutien des résentes comme ièce P-2E

12.8 Le I'in uiétude et à I'anxiété de ses membres et clients déco
Divulqation illéqale. Fédération annonce la mise en olace d'une série de mesures internes
supplémentaires visant à protéqer ses membres et clients en cas de vol d'identité, tel qu'il appert
d'u até du 15 uillet 2019 et d'un communi ue F

uillet 2019 comm r rninr rés en liasse ar r rfian dac nrécanfoc r\^rylry'râ niÀr.a D-?tr



Â

12.9 our à a ot ner au su delaD
devant un comité composé de parlementaires . le tout tel ou'il appert d'un article de Radio-
Canada mis à iour le 16 iuillet 2019, communiq ué au soutien des orésentes comme oièce P-2G

1210 Le 1er octobre 2019, soit un peu plus de is après I'annonce de la Divulqation illéqale.
Cormier déclare publiquement que << la crise est derrière nous > et que < dans /es faifs. 17 ne s'esf
rien passé >, visant ainsi manifestement à rassurer les millions de membres affectés et inquiets,
tel ou'il aooert d'un article de La Pressç daté du 1e'octobre 2019, communiqué au so_Ulien_deg
présentes comme pièce P-2H:

12.11 Or, malqré ces affirmations de Cormier et nonobstant le fait que Fédération a publiquement
affirmé au moment d'annoncer la Divulq ale qu' << il n'v a aucun autre fichier oui n'a pas

été )) ( le début nous avons été tran >> et ue(

fous les clients particuliers de Fédé
n er

touchés par la Divulqation illéoale. portant
de membres > F

désormais leur nombre à 4,2 millions, le tout tel ou'il aooert de deux articles du Journal de
Montréal respectivement datés du er bre2019. communiqués en liasse au soutien
des présentes me oièce P-21:

12.12 Po le assé été avisée du fait ue I'ensemble de ces mem
chés la fuite

1213 En rnal de Montréal it u'( en
d'un serueur de courriels encrvptés. L'auteurvenait de recevoir un

artement de sécurité chez s. <r Les /isfes obtenues m
faisant l'objet de la Divulqation illéqalel ont été données par la police, mentionnait le sonneur
d'alarme. Lorsqu'on parle aux experts intemes-jlpslslaLgUe toute la base de données a été
extraite > te interne nous a confié la
même époque. Notre Bureau donc écrit à Marc-Brian Chamberland. vice-

chez lui faire de ces
indiquant que <( Ies informations personnelles de la totalité des membres sont potentiellement
compromises > parlafuite. ll n'avait pas rappelé et la porte-parole avait répondu en niant>>,le
tout tel qu'il appert de I'article du Journal de Montréal daté du 2 novembre 2019 (Pièce P-21, en
liasse):

12.14 L'lnformation de I' s de membres a fait 'obiet de la Divu qation
di les noms et renoms dates de naissance numéros d'assurance

courriels ainsi que certains renseiqnements sur les habitudes transactionnelles et les produits
détenus par I'ensemble de ces 4.2 millions de membres ont fait I'objet de la Divulqation illéqale,
le tout tel qu'il appert d'un article de La Presse daté du 2 novembre 2019, communiqué au

utien des résentes comme

12.15 Le 1e' novembre 2019, Fédération ann 173 000 entreprises
lémentaires sont affectées ar la Divul ation illé ale faisant ainsi a rle m

membres affectés à quelques 4,4 millions, le tout tel qu'il appert des articles du Journal de
Montréal respectivement datés du 1"'novembre et d mbre 2019 (P-21, en liasse);



-6-

12.16 2019 Fédération annonce les dé arts de deux de ses h

dirioeantes. à savoir monsieur Denis Berthiaum e. iusou'alors oremier vice-orésident exécutif et
chef de I'exploitation chez Fédération, et monsieur Chadi Habib. iusqu'alors premier vice-

ies de I'information au sein de Fédération. Ces cha m
rendus nécessaires au terme de < vérificatio internes entorrrant la f)irrr rloation illéna le))

mene a une erte de confiance ier envers messieurs Berthia m

Habib, tel ou'il appert d'un article de Radio-Canada daté du 3 décembre 2019. communioué au
résentes comme ce P-2

12.17 c'est de I'aveu même de d e Fédération a u confia
envers messieurs Berthiaume et Habib suite aux ( vérifications internes > effectuées en lien
avec la Divul at

< La confiance que i'accorde aux membres de mon comité de direction esf essentielle.
Les évènements des derniers mois m'amènent à la conclusion qu'il faut appofter des

ts dans la de la haute direction du Mouvement ))

annoncé M. Cormierl

, le tout tel qu'il appert d'un communiqué de presse de Fédération intitulé < Le Mouvement
Desiardins annonce une restructuration qganigationnelle > et daté du 3 décembre 2019,

utien des résentes comme ièce P-2L

12.1'8 Or, malqré toutes les mesures prises a posterioripar Fédération et tel que rapporté par différents
spécialistes et médias, force est de constater que le mal est déjà fait. En effet, la nature de
l'lnformation est hautement çenfidentielle, permet d'usufper I'identité des membres du Groupe

ivent désormais vivre avec n ( ) US

de leurs têtes et prendrc une pa]]qplie de mesures pou[ tenter de protéqer leur patrimoine, le
d'un article du Soleil mis à ur le 22 uin 1 ada

daté du 22 iuin 2019 et d'un article du Journal d 6 iuillet 2019, communiqués
n liasse au soutien des résentes comme ièce P-2M

13(J

D) CAUSE D'ACT|ON - LA RESPONSAB|L|TÉ rÉoÉnanoru

14 À titre de (...) commettant, (...) Fédération a I'entière responsabilité de réparer tout préjudice
causé par (... ) les fautes commises par ses employés;

14.1 Fédération avait éoalement l'obliqation d'assurer la protection des in formations personnelles des
membres du Groupe;

À cet éoard. Fédération a été oarticulièrement et i ntentionnellement néolioente (en ce sens
qu'elle a aqi en parfaite connaissance des conséquences immédiates et naturelles ou du moins

14.2

extrêmement robables de ses en ne renant afin
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a) de s'assurer que l'accès à I'lnformation - données personnelles et
nfidentielles de lusieurs millions de

b) de s'assurer que I'lnformation demeure t

res - soit suffisammen

tout temps inaccessible aux
S our ui elle n'était n ire à I'exécution de leurs fon

14.3 D'ailleurs,, tel que démontré _par des journalistes d'enquête_ et rappgrté dans les média-9,
Fédération a été rossièrement n nte en ce ue u'au mois motns
d'une cinquantaine de personnes avaient directement accès à l'lnformation, détenue dans
I'entrepôt de données de Desjardins, et aucun svstème d'alerte n'était en place afin de
détecter efficacement des comportements suspects dans cet entrepôt de données, le tout tel
qu'il appert notamment de l'article du Journal tréal daté du 2 novembre 2019 (P-21. en
liasse) et d'un second article du Journal de Montréal daté du 2 novembre 2019. communioué au
soutien des présentes comme pièce P-2N:

14.4 Oui olus est. les déoarts de deux hauts dirioean ts de Fédération suite à un bris de confiance
découlant des vérifications internes effectuées en lien avec la Divulqation illéqale (pièces P-2K
et P-2L) témoiqnent. à tout le moins prima facie, de failles dans le tra nformation et
dans les mesrrres de nroteefion mises en nlaee relativement à celle-ci

14.5 La orotection de I'lnformation et des donnée s personnelles des clients de Fédération était
d'ailleurs à ce ooint défi ciente que l'ex-emplové malveillant à la source de la Divuloation illéoale
a aussi eu accès aux données personnelles de 1,8 million de cartes de crédit
auorès de Fédération. tel ou'il aooert d'un article de Radio-Canada daté du 10 décembre 2O19
communiqué au soutien des présentes comme pièce P-2O:

14.6 Par ailleurs. en rendant accessible l'lnformation à un ou des emplovés sans oue cela soit
nécessaire à I'exécution de leurs fonctions, F lement contrevenu à la Loi sur la

des ren fs dans /e se ur P-39.1
prévoit à son article 20 que :

< Dans I'exnloitation d'une entreprise, un n'est
accessible, sans le consentement de la personne concernée. à tout préposé.
mandataire ou aqent de I'exploitant ou à toute Dartie à un contrat de seruice ou
d'entreorise oui a oualité pour le connaître qu'à la condition ce renseiqnement
soit nécessaire à l'exercice de ses à l'exécution de son mandat ou de
son contrat >

15. Les (...) membres du Groupe ont subi une violation de leurs droits au respect et à la protection
de leur vie privée, lesquels sont prévus notamment à l'article 35 du Code civil du Québec et
également protégég par la (...) Charte (...) des Qroits et libertés de la personne (RLRQ c. C-12);

La violation de ces droits des membres du Groupe a de plus été rolonqée en raison du15.1

o u'ils détenaient concernant la Divulqation il nqeant d'autant I' ux droits
rn eants de Fédération ré taire de l'i
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fondamentaux des membres du G roupe. tel qu'il appert d'un article du Journal de Ouébec daté
drr 3 déce mhre 201 l^arlTilTil tn rl ue au so rrfien deq nrésentes r.r-rrrfrnê niàna I)-tP

E) DOMMAGES

16 n contcnait nfid D

illécrale de celle-ci fait subir aux membres dLr Grouoe un risoue é de frarrde et de vol

d'identité;

17. (J

17.1 Comme raoporté oar différents spécialistes, l'lnformation oermet aux fraudeurs d'usuroer ou de
voler l'identité des membres du G em ner ou de prendre contrôle d'un compte
bancaire. de commettre des fraudes auorès de fournisseurs de servi oU oar carte de créd if

us le nom d'u un véhicule des biens m

courante ou même de contracter une hypothèq ue. le tout tel qu'il appert des articles de presse
r

d'un article d td du 14 août 20'19 communt UE AU SOU

présentes comme pièce P-2Q;

17.2 À cet éqard, le 6 iuillet 2019, le Journal de Montréal rapporte que le Centre antifraude du Canada
avait recu, iusqu'alors, plus de 200 plai à la Divulqation illéoale en I'espace d'à peine

x sematn 'un article du Journal de Montréal daté du 6 uillet 2019
P

ue suite à la Divul atio

au soutien des

17.3 u lus le8 lra
campaqne massive de fraude a été mise en place afin de profiter de la vulnérabilité des membres

rou e le tou cle de I' ence Ml mis à our le 8 uil

communiqué au sout ien des orésentes comme pièce P-4

18 (*) Les fautes et manquements imputables à Fédération constituent une atteinte intentionnelle
et illégale aux droits des membres du Groupe à la vie privée et (...) à la protection des
informations personnelles les concernant ;

19 Les membres du Groupe ont subi et continueront de subir d'importants dommages et pertes
suite à la (...) Divulqation illéqale;

19.1 Dès le départ. l'inquiétude et les préoccupations vécues par les membres du Groupe se sont
avérées de très qrande ampleur, tel qu'il appert notamment d'un article du Journal de Montréal

it

rsa our le 21 ut d m ce

19.2 Tel que I'exprimait I'honorable iuqe Stephen W. Hamiftqn dans I'affaire Zuckerman c. Target
Corporation Q017 QCCS 1 10), alors qu 'il siéoeait touiours à la Cour suoérieure

( [...1settinq up credit monitorinq and securitv alerts, obtaining credit repofts, and
cancellinq cards or closine accounts and replacing them are not "ordinary
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annovances. anxieties and fears that people livino in societv routinelv. if
sometimes reluctantlv, accept" but mav amount to somethino more. >> hara.73\'.

19.3 Les membres du Groupe vivent désormais dans la crainte oue I'lnformation fasse I'obiet d'une
ation ma ne de mesures ur tenter

telle situation ne survienne (ou pour tenter de restreindre autant que faire se peut les dommaqes
dé a Div n ill ale et doivent fa face à de mult les inconvénients
lesouels sont olns amolement détaill au oaraoraohe 24.45 des orésentes:

19.4 Comme plusieurs des données nécessaires pour orocéder à une usuroation d'identité sont

Groupe sont tout
le numéro d'assurance sociale et la date de naissan les m

d'utilisation malveil ante au ourd'hui que dans
le futur:

19.5 Les membres du Groupe demander à ce que le nécessaire soit mis en
er autant ue ossible le ue élevé d'utilisation malveilla

l'lnformation enqendré par les fautes de la Défenderesse:

19.6 À cet éoard. une enquête réalisée par Radio-C anada démontre sans éouivooue oue le service
Equifax offert par Fédération pour une durée ljmitée est insuffisant afin de protéqer
adéquatement les membres du Groupe, puisque certaines institutions financières effectuent
uniquement leurs vérifications de crédit auprès de TransUnion Canada {<< TransUnion >), I'autre
qrande aqence privée de crédit au paVS, le tout tel qu'il appert d'un article d'enquête de Radio-
Canada daté du B août 2019, communiqué au soutien des présentes comme pièce P-6:

19.7 le comme le note M. Michel Carl ex-chef de I'escouade des crimes é
à la Sûreté du Québec, la Banque Royale du Canada et la Banque Scotia, deux institutions

res tm ntes au font n afin de rocéder à leurs exam
de crédit, le tout tel qu'il appert de I'article du Soleil mis à jour le 22 juin 2019 (P-2H en liasse):

19.8 Au surplus, des représentants de Fédération ont déclaré publiquement que le service offert par
Equifax ne couvrirait que 70 % des cas et qu'un service de surveillance de dossier de crédit par

serait aussi ainement offed r Fédération reconnaissant ainsi I'i

de la protection apportée par Equifax et la nécessité du service offert par TransUnion, tel qu'il
rt notamment d'un article du J article de Radio-Canada d

nt és en liasse au soutien des résentes comm
de Radio-Canada d rr 8 août 2019 (P-6):

19.9 Les membres du Groupe sont donc en droit dbbtenir que le service de surveillance de dossier
il nt offert our une ode limitée r Fédéra ron

d'Equifax. leur soit accordé à vie, et qu'un service complémentaire par l'intermédiaire de
TransUnion leur soit aussi accordea vte:

Pour (...) leur compte personnel et pour le compte des membres du Groupe, (...) les
Demandeurs réclament (...) de Fédération les dommages suivants, pour chacun des membres

20

du Groupe
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a àt crainte et aux troubles et inconvénients d' n

res de protection et de précaution rendueset élevé d'usurpat
nécessaires : 1000 $:

b) des domm la valeur de services de survei lance de crédit
â \/ta atl]1rê s d'E at uifax ct dc T nsU ninn à défarrninar'rat

c) des domm ages punitifs pour atteinte illicite et intentionnelle au droit à la protection de la vie
privée : 100 $:

21. LJ

II. FAITS DONNANT OUVERTURE A UN RECOURS INDIVIDUEL (...) DES DEMANDEURS

Boumv

22. u
22.1 Le 20 juin 2019, Boulay est informée par le biais des médias de la Divulqation illéqale:

22.2 Le même iour, à 15h1'1, Boulav reçoit un avis de la part de Fédération lui confirmant que ses
rsonnelles font e de I'lnformation a nt fait l'ob etdelaD

ou'il aooert de I'Avis de la Fédération adressé à Boulav et daté du 20 iuin 2019, communioué au
soutien des ô q, nômmê niÀr:e P-7

22.3 Le 22 iuin 2019. Fédération transmet à Bou ses données
rsonnelles font rtie de I'lnformation a it I' de la Divul ation il le

de la lettre de Fédération adressée à Boulav et datée du22 iuin 2019, communiqué au soutien
des orésentes comme èce P-8:

22.4 Le 7 août 2019. Boulav s'inscrit aux services par Desiardins
r une durée de 5 ans

23 / \ f)cnuts ô u'elle a été mts,ê âil nnrrrenf rlo la flirrrrlnaf ron I ôar ale Boulay est grandement
troublée et préoccupée (.,.) par l'utilisation malveillante qui pourra être faite de ation
laouelle contient ses don nées oersonnelles:

23.1 Boulav doit dorénavant surveiller méthodiquem ent ses comBtes de banque, les autres comptes
rents services financiers u'elle détient et son créd

Elle doit de olus composer quotidiennement a23.2
son identité:

ue bien réel d'usurpation ou de vol de
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23.3 de la connaissance de Divul ation il ale SES n
personnelles n'ont jamais fait l'objet d'un vol:

23.4 Les dommages subis par Boulay découlent de la Divulqation illéqale, imputables aux fautes
commises par Fédération;

24. À ce titre, Boulay subi! des dommages séricux pour lesquels elle demande la compensation
décrite au naraorarrhe 20 des présentes;

Lnructors

24.1 Le 20 juin 2019, Lanqlois est informé par le biais des médias de la Divulqation illéqale:

24.2 22 uin 2019 un re osé au service à la clientèle F lois
par téléphone que ses données personnelles font partie de l'lnformation ayant fait I'obiet de la
Divu on illé ale

24.3 Le ou vers le 2 août2019. Lanqlois s'inscrit a urveillance d'Equifax, offerts par

24.4

ur une durée de 5 ans

it été mis au courant de la Divul ation ill ale lé et
préoccupé par I'utilisation malveillante qui pourra être faite de l'lnformation, laquelle contient ses
données rsonnelles

24.5 Lanqlois doit dorénavant surveiller méthodique ptes de banque, les autres comptes
de différents services financiers ct u'il détient et son créd it:

24.6 ll doit de olus composer ouotidiennement avec le risque bien réel d'usurpation ou de vol de son
identité:

24.7

24.8

24.9

Au meilleur de la connaissance de
nersonnelles n'ont iamais fait I'ohiet d'un vol

lois outre la D nnées

omma s subis ar La lois découlent de la Div aux faute
commises par Fédération;

À ce titre. Lanolois subit des dommaoes sérieux pour lesquels il demande la comoensation
décrite au paraqraphe 20 des présentes;

BenucHeurN

24.10 Le ou vers le 25 février 2019. Beauchemin reçoit un état de compte de carte de crédit de la
comoaonie Caoital One affichant un solde de 106 $ pour divers achats. Or. Beauchemin n'a
iamais souscrit de carte de crédit auprès de cette compaqnie:
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24.11 lnquiet. il téléphone immédiatement à Capital One. Un représentant de Capital One lui confirme
lors u'effectivemen a été ouvert à la fin d

la ersonne ui a ouvert ledit com déte S

requises pour procéder à I'ouverture du compte à son nom:

24.12 Le reorésentaht de Caoital One avise Beauchemin que son compte sera blooué et ou'une
enouête sera entreprise. ll I'informe qu'il se e d'un vol d'identité et lui

eille d'aviser uifax et TransUnion situation ce ue Beauche

24.13 Le lendemain, Beauchemin se rend au Service de police de la Ville de Montréal afin de faire
I d'i entité. On lui lement a

Postes Canada, afin de s'assurer que son courrier n'a pas été détourné;

24.14 Ainsi. le surlendemain, Beauchemin se rend au comptoir de Postes Canada afin de s'assurer
ou'une demande oour faire suivre son courrier à une autre adresse n'a pas été faite. On l'informe

n lle demande n'a as été faite

24.15 Le même iour. il se rend aux bureaux de Services Canada afin de rapporter oue son numéro
d'assurance sociale a été compromis. Un représentant de Services Canada lui indique qu'une
enquête sera ouverte;

24.16 Le 2 avril2019, Beauchemin recoit une lettre d' quifax, communiquée au soutien des présentes
mm ièce P-9 indi uant ue les transactions ent tou ours l'o

d'une enquête et qu'il revenait à Beauchemin de communiquer avec Capital One pour effectuer
un suivi. Eouifax indioue dans sa lettre (P-9) que sa demande de co désormais
< fermée >;

24.17 Ce n'est oue le 26 avril2019. soit deux mois après avoir eu connaissance pour la première fois
de la fraude. que Capital One écrit à Beauchemin afin de I'aviser que l'enquête est terminée,
ou'il a bel et bien été victime d'un vol d'identité et que, dans le cadre de l'enqaqement
< Resoonsabilité zêro >> de Caoital One. il sera pas tenu responsable des transactions
frarr.ilrlarreae la fnrrf fol nrrtil annarf r{trrno de Ca n ital One d alâa rltr )â avril ) 019
communiquée au soutien des présentes comme pièce P-10'

24.18 Le 20 iuin ouis le 22 iuin 2019, Fédération transmet à Beauchemi nications
I'avisant oue ses données oersonnelles font partie de I'lnformation avant fait l'obiet de la
Divulqation illéqale. tel qu'il appert d'un avis ue de Fédération communiqué via le
compte AccèsD de Beauchemin le 20 iuin 2019 et d'une lettre de Fédération adressée à
Beauchemin et datée du 22 iuin 2019, respecti mmuniqués au soutien des présentes
comme pièces P-11 et P-12',

24.20
TransUnion. Service Canada et le Service de police de de Montréal;

o24.19 1 uchemin souscrit à la rotection édération r
durée de 5 ans

,a les résultats des mment ouve
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24.21 Deouis ou'il a été mis au courant de la Divuloation il léqale, Beauchemin est qrandement troublé
et préoccupé par I'utilisatlon malveillante qui pourra à nouveau être faite de l'lnformation, laquelle
contient ses données personnelles:

24.22 D'ailleurs, comble de malheur, le 26 août 2019, Beauchemin reçoit une lettre de Capital One
3 s données rsonnelles détenues rCa ital One uni

tentative de fraLrde nrovenant de la Divrrloation illéoale, Beauchemin n'avant iamais ouvert de
compte auprès de cette institution) avaient fait l'objet d'u n vol de données. tel qu'il appert d'une
lettre de Caoital One datée du 26 août 2019. muniquée au soutien des présentes comme
pièce P-13:

24.23 Beauchemin doit dorénavant uement ses com sde
ices financiers u'il détient n

24.24 ll doit de plus composer quotidiennement€vec Le risque bien réel d'usurpation ou de vol de son
iclentifé orr a d'Ailleurs malheureusement detà subi en son de la Divuloatinn illénalerâ

24.25 Au meilleur de la connaissance de Beauchemin outre la Divu on ill nnées
de Capital One décrit ci-haut, ses données personnelles n'ont jamais fait I'objet d'un vol:

24.26 Les dommages subis par Beauchemin découlent de la Divulqation illéqale, imputables aux fautes
commises par Fédération ;

24.27 A ce titre, Beauchemin subit des dommages sérieux pour lesquels il demande la compensation
décrite au oarzclra he 20 des n résenteso

Boven

24.28 Le 21 iuin 2019. Boyer est informé par des membres de sa famille de la Divulqation illéqale:

24.29 Le 20 juin puis le 22 juin 2019, Fédération transmet à Bover deux communications l'avisant que
ses données personnelles font oartie de l'lnformation ayant fait I'obiet de la Divulqation illéoale.

it d'un avis él de Fédérati n
?O ir rin tî4O of rl'r rno loffro da trâdâralinn ressée à Rnrrcr et datée du 2

Dde
) hrin t^4O

respectivement communiqués au soutien des présentes comme pièces P-14 et P-15:

24.30 Le 31 iuillet 2019, Bover reçoit l'appel d'un préposé de la Banque Rovale du Canada lui
demandant s'il est à l'orioine de l'ouverture d'un com pte bancaire à son nom auprès de cette
institution financière en date du 17 juin 2019. ce qui n'est pas le cas;

Le même iour, Bover s'inscrit aux services de ance d'Equifax, offerts par Desiardins pour24.31

coût mensuel de 19,95 $ avant taxes:
aux services de surveillance de TransUnion. auune durée de 5 ans. ll s'inscrit aussi. à ses frais
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24.32 Le 15 août2019, Boyer app 4 000 $ a été contracté fraudu eusement à son
n om âuores Finaneière Fairstone le 24 uillet )o 19

24 33 ta nd u u d ement de son adresse a
été loqée auprès d'Equifax:

24.34 Le 2 1 r télé hone à Fédération afin d'obtenir de l'accom a n

relativement au nrêt de 14 000 $ contracté frar.t dulerrsement en son nom aunrès de Financière
Fairstone:

24.35 Or, après avoir expliqué la situation à deux préposés distincts de Fédération, Bover se fait
rê -m les démarches au rès de Fi
seule chose que Fédération peut faire est d'aiouter une question de sécurité additionnelle au
n n identité lors de ses rochains a els chez

24.36 2019 r est informé u'
nom auprès de la Banque CIBC:

tenté d'ouvrir un com

24.37 mois de in 2019 lusieurs de rifications de crédit n'ém
démarches effectuées par Boyer ont frauduleusement été effectuées à son nom:

24.38 reoccu ar l'utilisation mal
urra continuer à êfre faite cle I'lnformatinn lrnr rollo nnnfionf coc dnnnÂa S rsonnelles11ônô

24.39 Bover doit dorénavant surveiller méthodiquement ses comptes de banque, les autres comptes
da rl ifférents services financiers al défionf af cnn crédiu'il

24.40 ll doit de plus composer quotidiennement avec le risque bien réel d'usurpation ou de vol de son
identité:

24.41 ssi dû entre rendre de nombreuses démarches afin de faire annu
et demandes frauduleusement effectuées en son nom et afin de régulariser son dossier de crédit,

uelles démarches ont nécess ir à lusieurs occasion

24.42 Au meilleur de la connaissance de Boyel, outre la Divulgation illégale, ses données personnelles
amais fait I' et d'un vol

24.43 Les dommaqes subis par Bover découlent de la Divulgation illéqale, imputables aux fautes
commises par Fédération;

r

24.44 B r subit des dom sérieux our I uels il dema
au paraqraphe 20 des présentes:

24.45 Par ailleurs. en raison de la Divulgation illéqale. tant Boyer. Beauchemin, Lanolois que Boulay
ont subi ou devront composer avec les inconvénients suivants :
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a\ ilc nnf rlû nrnnéde r à l'activation d' il

b) ils ont dû ou pourraient devoir communiquer avec diverses institutions afin de siqnaler le vol
de leurs données pe rsonnelles. le cas échéant:

c) ils feront désormais face à des !élats lanq lq traitement de leurs futures demandes d'accès à
du crédit:

çl) ils devront désor i que
leurs raoports de crédit. afin d'v déceler des fraudes ootentielles:

e) ils devro viqilants orsqu'ils partaqeront leurs données

25

nelles en raison de la SI tité fraud uleuses dans leurs m

FAITS DONNANT OUVERTURE A UN RECOURS INDIVIDUEL DE LA PART DE CHACUN
DES MEMBRES DU GROUPE

Les faits qui donnent ouverture à la réclamation personnelle de chacun des membres du Groupe
contre (,..) la Défenderesse sont énumérés aux paragraphes qui suivent :

a) Chaque membre du Groupe est affecté par la (...) Divulqation illéqale;

est un membre de la Féd naa)

b) (.. . ) La Divulqation illéqale résulte du défaut de Fédération de mettre en æuvre des mesures
de sécurité suffisantes (...);

c) F on est de lus res onsable en n

fautes commises par ses emplayés;

d) (...) Fédération a ainsi engagé sa responsabilité envers chacun des membres du Groupe;

e) Les dommages (...) subis par chacun des membres du Groupe et décrits plus haut sont la
conséquence directe (... ) des fautes commises oar la Défenderesse et des fautes commises

m de Fédération dont cette dernière est re

f) En conséquence, les membres du Groupe sont justifiés de réclamer (...) de Fédération des
dommages moraux, compensatoires et punitifs pour les (...) préjudices qu'ils subissent et
qu'ils continueront de subir;

IV CONDITIONS REQUISES POUR L'EXERCICE D'UNE ACTION COLLECTIVE

La composition du Groupe rend difficile ou peu pratique I'application des règles relatives au
mandat d'ester en justice pour le compte d'autrui ou à la jonction d'instances, eu égard à I'article

26
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575, paragraphe 3 du Code de procédure civile ((...) u C.p.c. ,), et ce, pour les motifs qui
suivent :

a) (-_,_.) Les Demandeurs ignorent le nombre précis de personnes visées par ce recours,
lesquelles sont réparties à travers le Québec et le Canada

b) Le nombre de personnes pouvant composer le Croupe est estimé à plus de 4,4 millions
(.., );

c) Les noms et adresses des personnes pouvant composer le Groupe sont, pour la grande
majorité, inconnus (:) des Demandeurs;

Tous les faits allégués aux sous-paragraphes qui précèdent font en sorte qu'il est difficile,
voire impossible, pour les Demandeurs, de retracer toutes et chacune des personnes
impliquées dans le présent recours et de contacter chacun des membres du Groupe pour
obtenir un mandat ou (.. . ) procéder par voie de jonction d'instances;

27. Les questions de faits et de droit soulevées par ce recours qui sont identiques, similaires ou
connexes et qui lient chaque membre du Groupe et (:) les Demandeurs sont les suivantes

a) (...) La Défenderesse a-t-elle engagé (...) sa responsabilité envers les membres du
Groupe, en vertu de la responsabilité du fait du préposé (1463 C.c.Q.) ?

aa) La Défenderesse a-t-elle engaqé sa responsabilité extracontractuelle envers les membres
du Groupe ?

b) (...) La Défenderesse a-t-elle porté atteinte aux droits des membres du Groupe au respect
de leur vie privée ?

La Défenderesse a-t-elle contrevenu à la Loi sur Ia protection des renseiqnements
personnels dans Ie secteur privé ?

c) (...) La Défenderesse a-t-elle causé des dommages aux membres du Groupe ?

d) [J
e) (...) La Défenderesse a-t-elle porté atteinte aux droits des membres du Groupe protégés

(... ) par la Charte des droits et libertés de la personne ?

û Les membres du Groupe ont-ils droit aux dommages moraux. compensatoires et punitifs
réclamés ?

V. NATURE DU RECOURS ET CONCLUSIONS RECHERCHEES

L'action collective que (...) les Demandeurs désirent exercer pour le bénéfice des membres du
Groupe est une (...) action en (...) dommaqes-intérêts;

d)

bb)

28
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29 Les conclusions que (,_,..) les Demandeurs rechercheront par leur demande introductive
d'instance sont :

ACCUEILLIR la demande introductive d'instance (...) des Demandeurs;

ACCUEILLIR I'action collective (...) des Demandeurs pour le compte de tous les membres
du Grclr.rpe;

(J
CONDAMNER (..,) la Défenderesse à payer aux membres du Groupe des dommages
compensatoires (...) dont la somme demeure à être déterminée:

CONDAMNER la Défenderesse à oaver à chacun des membres du Groupe des dommaoes
moraux de 1000 $;

CONDAMNER la Défenderesse à oaver à chacun des membres du Groupe des dommaoes

tJ
punitifs de 100 $:

ORDONNER le recouvrement collectif de toute condamnation accordée par le Tribunal en
faveur des membres du Groupe:

ORDONNER à la Défenderesse de déooser u qreffe de cette Cour la totalité des sommes
devant faire I'objet du recouvrement collectif:

ORDONNER que les réclamations individuelles des membres du Groupe fassent I'objet
d'une liouidation collective si la preuve le permet, et, subsidia ordonner une
liquidation individ uelle:

CONDAMNER la Défenderesse au paiement des tous les frais de iustice en lien avec la
re aux ièces AUX AVI on des

réclamations et aux exoertises. v comoris. le cas échéant, les coûts d'expertises nécessaires
à l'établissement des sommes à être recouvrées collectivement:

RENDRE tout autre ordonnance que cette honorable Cour estimera appropriée:

LE TOUT, avec I'intérêt légal et l'indemnité additionnelle prévue à l'article 1619 du Code civil
du Québec (...):

(:) Les Demandeurs proposent que l'action collective soit exercée devant la Cour supérieure
du district de Québec pour les motifs qui suivent :

30

a) (,..) Deux d'entre eux résident dans le district judiciaire (...) de Québec;
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b) (...) L'un des cabinets d'avocats (J des membres du Groupe p lotant I'a collective

c)

a (...) une place d'affaires à Québec;

Plusieurs membres du Groupe résident dans le district judiciaire de Québec;

d) Fédération a (...) gon sièoe sociel de le district iudiciaire de Québec;

(...) Les Demandeurs sont aptes à assurer adéquatement le statut de représentantg des
membres du Groupe pour les raisons suivantes :

a) lls détiennent tous un com te actif au rès d'au moin ulaire et
tous membres de la Fédération:

aa) lls font tous parlie du Groupe et ont un intérêt personnel à rechercher les conclusions
proposées:

b)

bb)

c)

/ \ lls eômnrennent la natrrre de l'aetion eolleetivc envi SA ôee

Leurs intérêts ne sont oas oooosés à ceux des autres membres du Grouoe:

lls ont le l'éne te la volo
toutes les resoonsabilités oui in mbent au rôle de représentant

SSAITES ur

d) lls ont mandaté leurs avocats oour ou'ils d la orésente demande dans le seul but
de faire reconnaître leurs droits, ainsi que ceux d'autres membres du Groupe:

e) lls coooèrent et continueront de coooérer pleinement avec leurs avocats. oui ont une

32

importante expérience en matière d'actions collectives:

La présente demande est bien fondée en faits et en droit.

PAR CES MOTIFS, PLAISE À U COUR :

ACCUEILLIR la présente demande;

AUTORISER I'exercice d'une action collective sous la forme d'une demande introductive d'instance en
(. . . ) dommaqes-intérêts:

ACCORDER (,..) aux Demandeurs le statut de représentants des personnes faisant partie du Groupe
ci-après décrit :

< Toute personne tn elles détenu
Fédération des Caisses Desiardins du Québec ont été transmises sans
autorisation suite au vol de données divu lqué publiquement le 20 iuin 2019. >>
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IDENTIFIER les principales questions de faits et de droit à être traitées collectivement comme étant les
suivantes :

a) (...) La Défenderesse a-t-elle engagé (...) sa responsabilité envers les membres du
Groupe, en vertu de la responsabilité du fait du préposé (1463 C.c,Q.) ?

aa) La Défenderesse a-t-elle enqaqé sa responsabilité extracontractuelle envers les membres
du Groupe ?

b) (...) La Défenderesse at-elle porté atteinte aux droits des membres du Groupe au respect
de leur vie privée ?

bb) La Défenderesse at-elle contrevenu à la Loi sur /a profecfion des renseionemenfs
personnels dans le secteur privé ?

c) (...) La Défenderesse a-t-elle causé des dommages aux membres du Groupe ?

d) LJ
e) (...) La Défenderesse at-elle porté atteinte aux droits des membres du Groupe protégés

(... ) par la Charte des droits et libertés de la personne ?

f) Les membres du Grouoe ont-ils droit aux dommaoes moraux. compensatoires et ounitifs
réclamés ?

IDENTIFIER les principales conclusions recherchées comme étant les suivantes :

ACCUEILLIR la demande introductive d'instance (...) des Demandeurs;

ACCUEILLIR I'action collective (...) des Demandeurs pour le compte de tous les membres
du Groupe;

TJ
CONDAMNER (...) la Défenderesse à payer aux membres du Groupe des dommages
compensatoires à être détermi

CONDAMNER la eresse à oaver à chacun des membres du Groupe des dommaoes
moraux de 1000 $;

unitifs de 100

(J

deresse à à chacun Grou des
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ORDONNER le recouvrement collectif de toute condamnation accordée par le Tribunal en
faveur des membres du G rotioe:

ORDONNER à Ia Défenderesse de déposer cour la totalité des sommes
darranf faira l'ob iet du recouvrement col

ORDONNER oue les réclamations individ mbres du Groupe fassent I'obict
d'une liquidation collective. si la preuve le permet. et. subsidiairement, ordonner une
liquidation individ uelle;

CONDAMNER la Défenderesse au oaieme nt des tous les frais de iustice en lien avec la
résente action AUX AVIS à I'admini

réclamations et aux exoertises. v comoris. le cas échéant, les coûts d'expertises nécessaires

^
'étahlissement rles sommes à être reeor rrrrées eollentivemen t.

RENDRE tout autre ordonnance que cette honorable Cour estimera appropriée:

LE TOUT, avec I'intérêt légal et I'indemnité additionnelle prévue à l'article 1619 du Code civil
du Québec (...):

DÉCLARER que tout membre du Groupe qui n'a pas requis son exclusion du Groupe dans le délai
prescrit soit lié par tout jugement à être rendu sur l'action collective à être instituée;

FIXER le délai d'exclusion à 30 jours à partir de la date de première publication de I'avis aux membres
du Groupe;

ORDONNER la publication d'un avis aux membres du Groupe conformément à I'article 579 C.p.c.;

ORDONNER que ledit avis soit publié, sur les divers sites Web de la Défenderesse, ses paoes
Facebook officielles et son comote Twitter. d'une manière apparente. avec un hvperlien intitulé < Avis
d'action collective > :

D NNER la du Gro r
à leurs dernières adresses courriels connues. avec comme obiet de courriel : < Avis d'action
collective >

ORDONNER à la Défen de transmettre 'avis aux membres du G r réqulier, à
leurs dernières adresses civioues connues. avec comme suiet : < Avis d'action collective >

NDRE toute autre ordonnance U ra

tJ

sténoqraohe et de oublication des avis
siers de usticeincluant les frais de timbres
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Québec, le o 2020

SISKINDS, DESMEULES, AVOCATS
Me Karirrr Diallo
Me Francis-Olivier Angenot-Langlois
karim,d iallo@siskindsdesmeules.com
francis-olivier. anqen skindsdesmeules.com
Avocats des Demandeurs

Montréal, le o 2020

KUGLER KANDESTIN S.E.N.C.R.L.
Me David Stolow
Me Alexandre Brosseau Wery
Me Jérémie Longpré
dstolow@kklex.com
awery@kklex.com
ilonqpre@kklex.com
Avocats des Demandeurs

43, rue de Buade, bureau 320
Québec (Québec) G1R 442
Téléphone'. 418-694-2009
Têlêcoplêur : 41 8-694-0281
Notification : notification@siskindsdesmeules,com

1, Place Ville-Marie, bureau 1 170
Montréal (Québec) H3B 2A7
Téléphone : 51 4-87 8-2861
Télécopieur : 514-87 5-8424
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